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1 Introduction

Le développement des traitements informatiques nécessite la manipulation de données de plus en plus nombreuses. Leur organisation
et leur stockage constituent donc un enjeu essentiel de performance. Le recours aux bases de données relationnelles est aujourd’hui
une solution tres répandue. Ces bases de données permettent d’organiser, de stocker, de mettre a jour et d’interroger des données
structurées volumineuses utilisées simultanément par différents programmes ou différents utilisateurs, ce qui était impossible avec les
représentations tabulaires étudiées en classe de Premiere.

Des systémes de gestion de bases de données (SGBD/SGBDR ) de trés grande taille (de I’ ordre du pétaoctet, ¢’est-a-dire 10'° octets)
sont au centre de nombreux dispositifs de collecte, de stockage et de production d’informations. Ces systemes sont des applications
informatiques développées par des sociétés spécialisées (IBM, Oracle, Microsoft, Informix, Sybase, ...) ou dans des centres
de recherches et d’enseignements universitaires. Parmi les SGBDR les plus connus, on peut citer, par exemple, Oracle, SQLite,
PostgreSQL, MySQL, etc.

L acces aux données d’une base de données s’effectue grace a des requétes d’interrogation et de mise a jour qui peuvent, par exemple,
étre rédigées dans le langage SQL (Structured Query Language). Les traitements peuvent conjuguer le recours au langage SQL et a un
langage de programmation.

Dans cette partie, nous allons parler de systemes informatiques qui nous aident a gérer ce type de données. Nous avons donc, d’un
coté, un serveur de données quelque part sur la Toile, avec des disques durs et leurs pistes qui gardent précieusement des séquences de
bits, des structures d’acces compliquées, des hiérarchies de mémoires avec leurs caches et, de I’autre, un utilisateur.

Supposons que le serveur soit celui d’ IMDb qui gere une base de données sur le cinéma. Supposons que I'utilisateur, disons Alice,
veuille savoir quels films ont été réalisés par Alfred Hitchcock. Pour ce faire, elle spécifie des mots-clés ou remplit les champs d’un
formulaire proposé par IMDb. Sa question voyage depuis son navigateur jusqu’au serveur de données. La, cette question est transformée
en un programme, peut-étre complexe, qui s’exécute pour obtenir la réponse. Ce qui est important :

« Ce programme, Alice n’a pas envie de I’écrire; elle n’a pas a l’écrire. »

2 Les trois grands principes d’une base de données

Au fil des ans, trois grands principes ont émergé et ont fagconné le domaine de la gestion de données :

* Abstraction. Un systeme de gestion de bases de données sert de médiateur entre des individus et des machines. Pour mieux s’adap-
ter aux individus, il doit organiser et présenter les données de facon intuitive et permettre de les manipuler en restant a un niveau
abstrait sans avoir a considérer des détails d’implémentation.

* Indépendance. On distingue trois niveaux (physique, logique et externe) que 1’on essaie de rendre les plus indépendants possible.

¢ Au niveau externe, on trouve les vues d’utilisateurs particuliers qui partagent la base de données, chaque vue étant adaptée
aux besoins de I’utilisateur.
¢ Au niveau logique, on trouve une organisation unique des données, typiquement dans un modele relationnel.

e Au niveau physique, on trouve les détails de 1’organisation sur disque et de structures comme des index dont le role est
d’accélérer les calculs.

Le but est de pouvoir modifier un niveau (par exemple, ajouter un nouvel utilisateur avec de nouveaux besoins) sans modifier les
autres niveaux.

* Universalité. Les systemes de gestion de bases de données visent a capturer toutes les données d’une entreprise, d’un groupe
ou d’une organisation quelconque, et ceci pour tout type d’applications. Il leur faut donc offrir des langages de développement
d’applications puissants et une gamme de fonctionnalités trés riche. Des limites de cette universalité existent toutefois aujourd’hui
pour les systemes relationnels. En effet, on trouve actuellement énormément de données moins structurées qui sont gérées, par
exemple, dans des systemes de fichiers.

1. SGBD signifie Systeme de Gestion de Bases de Données et SGBDR signifie Systeme de Gestion de Bases de Données Relationnelles.
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3 Systemes de gestion de données

3.1 Modéles d’architecture

Il existe actuellement de nombreuses architectures pour les systeémes de gestion de données. Parmi les plus répandues, on trouve :

* le modele client/serveur, ou la base de données est gérée par un serveur et ou I’application tourne sur une autre machine, appelée
«client »;

* le modele des trois-tiers qui complexifie le modele client/serveur en introduisant un troisieme tiers (qui signifie en réalité niveau
en anglais), c’est-a-dire une machine qui gere 1’interface (par exemple un navigateur web sur une tablette ou un portable);

* le modele base de données dans les nuages (cloud computing) qui désigne le stockage et 1’acces aux données par I’intermédiaire
d’internet plut6t que via le disque dur d’un ordinateur.
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(a) Modele client/serveur (b) Modele des trois tiers (c) Modele du cloud computing

FIGURE 1 — Exemples d’architectures des systemes de gestion de données

Outre les évolutions d’architectures, différentes évolutions générées par des améliorations dans les matériels sont également disponibles :

* accroissement des performances notamment fondées sur les mémoires vives de plus en plus massives, et des mémoires flash
encore plus massives ;

= utilisation de plus en plus de parallélisme massif dans des grappes de machines pour traiter d’énormes volumes de données (big
data);

* simplification de la gestion de données en les déportant dans les nuages (le cloud), c’est-a-dire en mettant ses données dans des
grappes de machines gérées par des spécialistes comme Amazon.

3.2 Services rendus

Un SGBD est un élément crucial pour la gestion et le stockage de données dans de nombreuses applications et systemes d’information.
11 fournit une structure robuste pour stocker, organiser, récupérer et sécuriser les données, tout en garantissant une utilisation efficace
des ressources systeme en offrant plusieurs services essentiels dont les prinicpaux sont les suivants :

* persistance des données
* gestion des acces concurrents
* efficacité de traitement des requétes

* sécurisation des accés.
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3.2.1 Persistance des données

La persistance des données dans un SGBD fait référence a la capacité du systeme a stocker les données de maniere permanente, méme
lorsque le systeme est éteint ou redémarré. En voici quelques éléments clés :

* Stockage sur un support persistant : Les données sont stockées sur des supports physiques tels que des disques durs, des SSD
(Solid-State Drives), des bandes magnétiques, etc. Ces supports sont congus pour conserver les données méme lorsque 1’alimen-
tation électrique est coupée.

* Gestion des transactions : Les SGBD sont capables de gérer les transactions, qui sont des séquences d’opérations sur la base de
données. Une transaction est soit entierement exécutée (commit), soit annulée (rollback) en cas d’erreur. Cela garantit que
les données restent cohérentes et persistantes méme en cas d’erreurs ou de pannes.

* Journalisation (logging) : Les SGBD maintiennent des journaux (logs) qui enregistrent toutes les opérations effectuées sur
la base de données. En cas de panne ou de corruption, ces journaux peuvent étre utilisés pour reconstituer 1’état de la base de
données.

* Sauvegardes réguliéres : les administrateurs de bases de données mettent en place des stratégies de sauvegarde régulieres pour
garantir la persistance des données. Ces sauvegardes sont des copies completes ou partielles de la base de données qui sont
stockées sur des supports externes.

* Redondance des données : dans certains cas, les données peuvent étre dupliquées ou répliquées sur plusieurs serveurs pour garantir
une plus grande résilience en cas de panne matérielle.

* Systemes de fichiers journalisés : certains systemes de fichiers et systtmes de gestion de stockage utilisent des techniques de
journalisation pour garantir la persistance des données. Cela signifie qu’ils enregistrent les opérations avant de les exécuter, ce qui
permet de les récupérer plus facilement en cas de panne.

En résumé, la persistance des données est un élément essentiel des SGBD, car elle garantit que les données soient conservées de maniere
fiable et durable, méme en cas de problemes techniques. Cela permet aux organisations de stocker et de gérer leurs données de maniere
sécurisée et fiable.

3.2.2 Gestion des acces concurrents

La gestion des acces concurrents dans un SGBD fait référence a la capacité du systeme a gérer plusieurs requétes ou transactions en
méme temps, de maniere a éviter les conflits et & maintenir la cohérence des données. En voici quelques éléments clés :

* Verrous (locks) : les SGBD utilisent des verrous pour restreindre 1’acces a certaines parties de la base de données pendant qu’une
transaction est en cours. Par exemple, un verrou en lecture (lock en lecture) empéche d’autres transactions de modifier les données,
tandis qu’un verrou en écriture (lock en écriture) empéche d’autres transactions d’accéder a ces données tant que la transaction
est en cours.

* Journalisation (logging) : les SGBD maintiennent des journaux (logs) qui enregistrent toutes les opérations effectuées sur la base
de données. Cela permet de reconstituer 1’état de la base de données en cas de panne ou de corruption.

* Transactions atomiques : les transactions sont généralement congues pour &tre atomiques, ce qui signifie qu’elles sont soit
entierement exécutées, soit annulées en cas d’erreur. Cela garantit la cohérence des données méme en cas d’échec.

* Gestion des conflits : en cas de conflits (par exemple, deux transactions tentent de modifier la méme donnée en méme temps),
le SGBD doit avoir des mécanismes pour les résoudre, par exemple en annulant I’une des transactions ou en demandant une
intervention manuelle.

En résumé, la gestion des acces concurrents vise a garantir que plusieurs utilisateurs ou applications peuvent travailler simultanément
sur la base de données sans provoquer de conflits ou de pertes de cohérence. Cela demande des mécanismes sophistiqués pour gérer les
verrous, isoler les transactions et gérer les éventuels conflits qui peuvent survenir.

3.2.3 Efficacité de traitement des requétes

Lefficacité de traitement des requétes dans un SGBD se réfere a la capacité du systeme a exécuter rapidement et de maniere optimale
les requétes soumises par les utilisateurs ou les applications. En voici quelques éléments clés :

* Optimisation de requétes : les SGBD sont équipés d’optimiseurs de requétes qui analysent les requétes soumises et déterminent
le plan d’exécution optimal. Cela implique de choisir les meilleurs indices, les méthodes d’acces aux données et les opérations de
jointure pour récupérer les résultats de maniere efficace.

* Mise en cache (caching) : les SGBD peuvent stocker en mémoire cache les résultats fréquemment demandés. Cela évite de
recalculer la méme requéte plusieurs fois et améliore considérablement les performances.

* Planification de requétes paralléles : certains SGBD peuvent diviser une requéte complexe en sous-tiches qui peuvent étre
exécutées en parallele sur différents processeurs, accélérant ainsi le traitement.

* Utilisation de techniques de traitement in-memory : certains SGBD peuvent stocker temporairement des données en mémoire vive
(RAM) au lieu d’y accéder directement et systématiquement sur le disque dur, ce qui accélere considérablement les opérations.
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* Optimisation des jointures : le choix de I’algorithme de jointure (par exemple, jointure en boucle imbriquée, jointure en fusion de
tri, etc.) peut avoir un impact significatif sur les performances des requétes.

* Evitement de surcharge réseau : lorsque les données sont distribuées sur plusieurs nceuds, les SGBD peuvent minimiser la sur-
charge réseau en déplacant le traitement des données aussi pres que possible de leur emplacement.

En résumé, I’efficacité de traitement des requétes est essentielle pour garantir des performances optimales dans un SGBD. Cela implique
I’utilisation de techniques d’optimisation, de mise en cache et d’autres stratégies pour accélérer le processus d’exécution des requétes et
garantir une réponse rapide aux utilisateurs.

3.2.4 Sécurisation des acces

La sécurisation des acces dans un SGBD est un élément essentiel pour garantir que seules les personnes autorisées peuvent accéder,
modifier ou supprimer les données stockées dans la base de données. En voici quelques éléments clés :

* Authentification : les utilisateurs doivent s’identifier aupres du SGBD avant d’accéder a la base de données. Cela implique 1’ utili-
sation de noms d’utilisateur (identifiants) et de mots de passe.

* Autorisations et privileges : les SGBD offrent un systeme d’autorisations qui permet d’attribuer des droits spécifiques a chaque
utilisateur ou groupe d’utilisateurs. Ces droits incluent généralement des privileges tels que SELECT (lecture), INSERT (ajout),
UPDATE (modification), DELETE (suppression), etc.

* Contrédle d’acceés basé sur les rdles : les SGBD permettent de regrouper des utilisateurs en roles, ce qui facilite la gestion des
autorisations. Au lieu d’attribuer des autorisations a chaque utilisateur individuellement, elles peuvent étre attribuées a un role, et
les utilisateurs sont ensuite assignés a ce role.

* Chiffrement des données : certains SGBD offrent des fonctionnalités de chiffrement qui permettent de sécuriser les données
sensibles lorsqu’elles sont stockées sur le disque ou transitent sur le réseau.

* Audit et journalisation des événements : les SGBD peuvent garder une trace de toutes les opérations effectuées sur la base de
données. Cela permet de surveiller les activités et de détecter les éventuelles tentatives d’acces non autorisées.

* Détection d’intrusion : certains SGBD integrent des mécanismes de détection d’intrusion qui surveillent les activités inhabituelles
ou suspectes et génerent des alertes en cas de comportement anormal.

* Filtrage d’adresses IP : certains SGBD offrent la possibilité de restreindre les connexions a partir de certaines adresses IP, ce qui
renforce la sécurité en limitant I’acces aux seules adresses autorisées.

* Gestion des sessions actives : il est possible de surveiller et de gérer les sessions actives afin de limiter le nombre de connexions
simultanées par utilisateur et d’identifier les sessions inactives.

* Mise a jour réguliére et patching : il est crucial de maintenir le SGBD a jour avec les derniers correctifs de sécurité pour éviter
I’exploitation de vulnérabilités connues.

En résumé, la sécurisation des acces dans un SGBD vise a garantir que seules les personnes autorisées peuvent accéder et manipuler
les données stockées, tout en fournissant des mécanismes de surveillance pour détecter toute activité suspecte ou non autorisée. Cela
contribue a protéger 1’intégrité, la confidentialité et la disponibilité des données.

4 Sitographie

*

Serge Abiteboul : Sciences des données, de la logique du premier ordre a la Toile

Pixees — Introduction aux bases de données

*

Notions d’architecture client-serveur

*

Notions d’architecture 3-tier

*

Notion d’architecture web

*

*

Wikipédia — Architecture des trois tiers

Youtube — Architecture des trois tiers

*
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