Fartie 5 Chapitre 4 : sécurisation des communications — Protocole HTTPS Architecture matérielle

1 Rappels sur le fonctionnement du web

* Le fonctionnement du web est basé sur le principe fondamental suivant :

« Une page web a une adresse unique nommée URL (= Uniform Ressource Locator). »

* La consultation des pages d’un site web fonctionne sur une architecture client/serveur :
e le client est I’internaute connecté au réseau via son ordinateur et un navigateur web;

e le serveur correspond aux ordinateurs contenant les applications qui fournissent les pages demandées.

* Le client et le serveur communiquent entre eux a 1’aide de protocoles de communication particuliers situés dans la couche ap-
plication : le protocole HTTP (HyperText Transfer Protocol) et le protocole HTTPS (HyperText Transfer Protocol Secure) pour
lequel on ajoute une couche de chiffrement.
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2 Pourquoi le protocole sécurisé HTTPS ?

Le protocole de communication HTTP entre le client et le serveur pose deux problemes majeurs en terme de sécurité informatique :

1. Si un individu intercepte les données transmises entre le client et le serveur, celui-ci peut les lire sans aucun probléme puisque
les données ne sont pas chiffrées. Ceci est bien siir trés problématique dans le cadre, par exemple, d’un site de e-commerce au
moment ol le client envoie ses données bancaires...

2. Si un site « pirate » se fait passer pour un site sur lequel un client a I’habitude d’aller en toute confiance (technique du DNS
spoofing permettant de renvoyer les requétes HTTP vers un site malveillant), celui-ci peut aisément pirater les données sen-
sibles de I’utilisateur. Par exemple, un client veut consulter ses données bancaires en ligne : il saisit ’adresse web de sa banque
dans la barre d’adresse de son navigateur favori, arrive sur la page d’accueil du site pirate qui est en tout point identique au site
de sa banque et, en toute confiance, il saisit son identifiant et son mot de passe. C’est terminé : le compte du client est compromis...

La version sécurisée HTTP S du protocole HTTP permet d’éviter ces deux problemes. Celle-ci s’appuie sur le protocole TLS (Transport
Layer Security), anciennement connu sous le nom de SSL (Secure Sockets Layer), pour chiffrer les données circulant entre le client et
le serveur.
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3 Fonctionnement du protocole HTTPS

Le chiffrement des données échangées entre le client et le serveur lors du protocole HTTPS s’appuie sur une méthode hybride de

chiffrement (protocole TLS) :

= les communications sont chiffrées a I’aide d’une méthode de chiffrement symétrique utilisant une clé privée commune K ;

= la clé K utilisée est échangée entre le client et le serveur au moyen d’un chiffrement asymétrique (en général de type RSA).

La figure 1 ci-dessous montre le principe du protocole TLS.
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(a) Etape 1 : le client effectue une requéte HTTPS
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(e) Etape 5 : le serveur déchiffre la clé K’ a ’aide
de sa clé privé Kpr
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(b) Etape 2 : le serveur envoie au client sa clé pu-
blique Kpu

K’ = Kpu(K)

& .

K, Kpu

(d) Etape 4 : le client chiffre cette clé K a I’aide de
la clé Kpu, puis envoie la clé chiffré K’ au serveur
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(f) Etape 6 : le client et le serveur échangent des
données en les chiffrant/déchiffant avec la clé K

FIGURE 1 — Principe du protocole TLS

Remarque 3.1 Le processus décrit ci-dessus se répete chaque fois qu’un nouveau client effectue une requéte vers le serveur.

Exercice 3.2 En quoi le protocole TLS permet-il d’éviter le premier probleme du protocle HTTP décrit au paragraphe 2 ?

Exercice 3.3 Le protocole TLS tel qu’il est décrit dans la figure 1 permet-il de se protéger du DNS spoofing ?

Pour prévenir les attaques du type DNS spoofing, un serveur proposant des transactions HTTP S envoie en fait au client lors de 1’étape
2 un certificat d’authenticité en méme temps que sa clé privée. Ce certificat (sorte de carte d’identité pour un site web) est acheté
aupres d’autorités habilités et permet au navigateur web du client d’authentifier le serveur qui lui envoie comme non malveillant (chaque
navigateur possede une liste des autorités dont il accepte les certificats). En cas d’absence de certificat (ou d’envoi de certificat non
conforme), le client stoppe immédiatement les échanges avec le serveur. Il peut arriver de temps en temps que le responsable d’un site
oublie de renouveler son certificat a temps (dépasse la date d’expiration) ; dans ce cas, le navigateur web c6té client affichera une page
de mise en garde avec un message du style

«ATTENTION, le certificat d’authentification du site XXXX a expiré.
I1 serait prudent de ne pas poursuivre vos échanges avec le site XXXX»
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