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1 Introduction

La sécurisation des communications consistant a protéger les messages sensibles en les rendant illisibles pour les personnes non
autorisées a en connaitre le contenu est un probléme extrémement ancien remontant a I’ Antiquité. Autrefois réservée généralement
aux domaines militaires et diplomatiques, elle est a présent répandue dans de nombreux domaines de la vie courante (mouvements
bancaires, dossiers médicaux, dossiers fiscaux, déplacements, achats, appels téléphoniques, courriers électroniques, etc.) afin d’assurer
une protection contre les indiscrétions, vérifier I’authenticité des messages, conserver I’intégrité d’un message, etc.

L’ensemble des techniques permettant de sécuriser ces différentes communications, connu sous le nom de cryptographie, est en
perpétuelle évolution. Autrefois réalisée a la main, elle utilise aujourd’hui des algorithmes cryptographiques, c’est-a-dire des procédés
mathématiques décrivant toutes les étapes nécessaires a la transformation d’un message, dont les exécutions pratiques sont réalisées
par des ordinateurs personnels ou des puces insérées dans un dispositif spécialisé, telle une carte de paiement. La mise au point de tels
algorithmes nécessitant des théories mathématiques de pointes, la conception des systémes informatiques de protection est donc aussi
bien une affaire d’informaticiens que de mathématiciens.

1.1 Quelques reperes historiques
* Antiquité.
e Entre le X*™ et le VII*™ avant J.-C. : chiffrement & I’aide d’une scytale
e IV®™ siecle avant J.-C. : premiére compilation des méthodes cryptographiques (Poliorcétique (31), Enée le Tacticien)
e 210-126 avant J.-C. : carré de Polybe
e I siecle avant J.-C. : chiffre de César (substitution monoalphabétique)

* Du Moyen-Age a la Premiere Guerre mondiale.

e IX®™e siecle : premier manuscrit traitant de cryptanalyse (Al-Kindi)

e 1467 : Leon Battista Alberti utilise pour la premiére fois un codage polyalphabétique a1’ aide d’un disque a chiffrer
e 1518 : Jean Tritheme expose le premier procédé de stéganographie

e 1553 : Giovan Battista Bellaso définit pour la premiere fois la notion de mot de passe

e 1586 : chiffre de Vigenére (substitution polyalphabétique, cassé en 1854)

e 1623 : Francis Bacon expose une technique stéganographique qui consiste a représenter chaque lettre du texte en clair par
un groupe de 5 lettres A ou B

o XVII*™ sigcle : Grand chiffre de Louis XIV (cassé en 1893)
e 1883 : Enoncé du principe de Kerckhoffs (formalisation des systemes de chiffrement), toujours en vigueur de nos jours
e Fin du XIX®™ siecle : chiffre de Delastelle

* De la Premiere Guerre mondiale a la fin de la Seconde Guerre mondiale.

e La Premiere Guerre mondiale marque la victoire tant attendue de la cryptanalyse face a la cryptographie empétrée dans des
impératifs d’efficacité puisque le déchiffrement est encore fait a la main.
e 1926 : chiffre de Vernam

¢ Seconde Guerre mondiale : machines Enigma et chiffre de Lorenz

* Cryptographie moderne.
¢ 1949 : naissance de la cryptographie moderne (Shannon)
o 1975 : méthode de chiffrement DES (Data Encryption Standard)
e 1976 : invention de la cryptographie a clé publique (Diffie-Hellman)
e 1978 : méthode de chiffrement RSA
e 1991 : méthode de chiffrement DSA (Digital Signature Algorithm) !
e A partir des années 2000 : méthode de chiffrement ECC (Elliptic-Curve Cryptography)

Pour plus de détails sur I’Histoire du chiffrement, on pourra consulter la page Histoire de la cryptologie sur Wikipédia.

1. Utilisée initialement pour signer électroniquement des données, cette méthode est actuellement utilisée comme algorithme de signature et de chiffrement dans les
certificats SSL.

2. Suggéré des 1985, I'usage des courbes elliptiques en cryptographie permet notamment de réduire la taille des clés de chiffrement/déchiffrement et ouvre de larges
perspectives dans la création de nouveaux cryptosystémes.
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1.2 Jeu de role

Une communication nécessite avant tout deux protagonistes : I’émetteur et le destinataire, que nous appellerons dans la suite, par
exemple, Alice et Guillaume. Ceux-ci veulent s’envoyer des messages et ne désirent pas qu’une tierce personne (I’espion), par exemple
Charles, soit capable de les lire s’il les intercepte au cours de la communication.

Charles

attaque

DU
Y

Guillaume

Alice
message

Lattaque de Charles sur le systeme de communication en vue d’intercepter le message envoyé par Alice peut étre de deux types :
* Attaque passive : Charles se contente de prendre connaissance de I’information contenue dans le message.
* Attaque active : Charles prend connaissance de I’information contenue dans le message et la modifie.

Autrement dit, I’attaque passive est une menace contre la confidentialité de I’information (curiosité) et 1’attaque active est une menace
contre [’intégrité de ’information (usurpation d’identité, altération des données, destruction du message, retardement de transmission,
répétition du message, répudiation du message, etc.).

Pour contrer les attaques de Charles, Alice et Guillaume décident de chiffrer leurs messages lors de 1’envoi de facon a les rendre
illisibles pour Charles dans le cas ou celui-ci les intercepterai. A réception, ils ne leur restent plus qu’a le déchiffrer pour en prendre
connaissance.

Charles

attaque

DU
Y

Guillaume

Alice
[chiffrement] ?29%z7H#g [déchiffrement]

S
D)

Bonjour Bonjour

Si Charles intercepte un message lors de son acheminement, il doit s’attaquer au systeme de chiffrement utilisé par Alice et Guillaume.
On parle alors de décryptage du message.

Parmi les méthodes de chiffrement/déchiffrement, on distingue les algorithmes secrets et les algorithmes publics. Pour les premiers,
c’est le principe méme du chiffrement/déchiffrement qui doit étre secret. Ces algorithmes sont non fiables, car en contradiction avec le
principe de Kerckhoffs (1883), et ont tous été cassés a de rares exceptions pres. Dans le cas des algorithmes publics, le secret réside non
plus dans 1I’algorithme qui est connu, mais dans le clé de chiffrement et/ou de déchiffrement (principe des clés secrétes et publiques).
Par exemple, pour connecter un ordinateur a un réseau WiFi, 1’algorithme de base est connu, mais on a besoin d’une clé de sécurité.

Dans la suite de ce cours, nous ne nous intéresserons qu’a des algorithmes publics, et plus particulierement aux deux grands principes
de chiffrement actuels : le chiffrement symétrique et le chiffrement asymétrique.
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2 Eléments de cryptographie symétrique

2.1 Principe général

’ Principe. L’émetteur et le destinataire partagent la méme clé pour chiffrer et déchiffrer leur message.

Remarque 2.1 Dans le cas d’un chiffrement symétrique, la clé utilisée pour chiffrer et déchiffrer les messages est une clé privée et ne
doit en aucun cas étre divulguée.

Charles

\'f ' attaque
R clé K H clé K
Alice Y > Guillaume
[chiffrement] message chiffré  [déchiffrement]
message en clair message en clair

Pour attaquer ce systeme de chiffrement, 1’espion (ici, Charles) doit réussir a déterminer la clé K a partir de 1’algorithme de chiffre-
ment/déchiffrement (celui-ci est public) et du texte chiffré. Il est donc nécessaire que la clé choisie soit robuste, c’est-a-dire qu’elle
contienne suffisamment de caracteres, que ceux-ci soient choisis aléatoirement, et qu’elle ne soit pas utilisée trop de fois.

2.2 Exemples

Exercice 2.2 Compléter le notebook NSI Terminale Partie 5 Chapitre 4 Cryptographie symétrique.

2.3 Inconvénient du chiffrement symétrique

Outre la taille des clés qui est un probleme inhérent a tous les systemes de chiffrement, le principal inconvénient du chiffrement
symétrique est la nécessité pour I’émetteur et le destinataire de se mettre d’accord a 1’avance sur la clé qui sera utilisée. Le chiffre-
ment asymétrique permet d’éviter ce probleme.
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3 Eléments de cryptographie asymétrique

3.1 Principe général

Principe. L’émetteur et le destinataire posseédent chacun deux clés : une clé publique que tout le monde connait (généralement
disponible dans un annuaire) et une clé privée qui ne doit jamais étre divulguée.

Remarque 3.1 Dans le cas d’un chiffrement asymétrique, il n’y a aucun secret partagé entre 1I’émetteur et le destinataire : chacun a son
propre systéme de chiffrement/déchiffrement.

attaque clé privée

;\\)‘, clé publique
s de Guillaume

de Guillaume

DU

Alice

Guillaume
[chiffrement] message chiffré  [déchiffrement]

-
L

message en clair message en clair

Le chiffrement asymétrique repose sur le principe suivant :
* si on connait le texte a chiffrer, il est facile, c’est-a-dire en un laps de temps tres court, de le chiffrer;

* si on connait le texte a déchiffrer, il est tres difficile, ¢’est-a-dire impossible en un laps de temps réaliste avec une puissance de
calcul raisonnable, de le déchiffrer, sauf si on connait la clé.

Ainsi, lors de I’attaque du systeme de chiffrement, I’espion (ici, Charles) doit réussir a déterminer les clés privées de 1’émetteur et du
destinataire a partir de I’algorithme de chiffrement/déchiffrement (celui-ci est public), du texte chiffré et des deux clés publiques. La
construction pratique des clés est en général basée sur des probleme mathématiques réputés tres difficiles a résoudre.

Il existe actuellement des nombreux algorithmes de chiffrement asymétrique : RSA (voir ci-dessous), PGP, DSA, etc. Ceux-ci sont
généralement utilisés dans les échanges d’emails, dans les signatures électroniques et dans différents protocoles sur internet comme
HTTPS.

3.2 Exemple : le chiffrement RSA

Exercice 3.2 Compléter le notebook NSI Terminale Partie 5 Chapitre 4 Cryptographie asymétrique.

Spécialité NSI 4/6 ©



Chapitre 4 : sécurisation des communications — Eléments de cryptographie

Architecture matérielle

4 Synthese

\"4

Alice

4.1 Chiffrement symétrique vs chiffrement asymétrique
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] f\ E y

s

message
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Guillaume

Chiffrement symétrique : coffre-fort

Chiffrement asymétrique : boite aux lettres

* Alice et Guillaume ont la clé du coffre.

* Alice envoie un message a Guillaume :
e Alice utilise la clé pour déposer le courrier
dans le coffre;

e Guillaume utilise la clé pour lire le courrier
déposé par Alice.

* Propriétés du coffre-fort :
e Seuls Alice et Guillaume peuvent déposer du
courrier dans le coffre.

e Seuls Alice et Guillaume peuvent lire le cour-
rier déposé dans le coffre.

* Seul Guillaume a la clé de sa boite.

* Alice envoie un message a Guillaume :
o Alice cherche I’adresse de Guillaume dans un
annuaire et dépose un courrier dans sa boite ;

e Guillaume utilise sa clé pour lire le courrier
déposé dans sa boite.

* Propriétés de la boite aux lettres :
e Toute personne peut envoyer du courrier a
Guillaume.

e Seul Guillaume peut lire le courrier déposé
dans sa boite aux lettres.

TABLE 1 — Différence conceptuelle entre chiffrement symétrique et chiffrement asymétrique

Chiffrement symétrique

Chiffrement asymétrique

* Gestion.

e La clé est secrete aux deux extrémités.
e Grand nombre de clés dans le réseau.

* Sécurité.

e Pas de preuve formelle de sécurité.

» Performance.
e Tres rapide : entre 10 et 100 Mbits/s.

* Gestion.

o Seule la clé privée est secrete.
o Garantie I’authenticité des clés publiques.

* Sécurité.
e Repose sur la difficulté (supposée) de
problémes mathématiques.

* Performance.
e Tres lent : entre 10 et 100 Kbits/s.

TABLE 2 — Comparatif de gestion, de sécurité et de performance
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4.2 Systémes siirs

La sécurité d’un systéme de chiffrement a été définie par Shannon en 1949.

Définition 4.1 (Sécurité inconditionnelle) Un systéme de chiffrement est dit inconditionnellement siir si la connaissance du message
chiffré n’apporte aucune information sur le message en clair. Autrement dit : la seule attaque possible est la recherche exhaustive de
la clé secrete.

Théoreme 4.2 Pour qu’un systéme soit inconditionnellement siir, il faut que la clé secréte soit aussi longue que le texte en clair.

Exemple 4.3 La méthode de chiffrement de Vernam (ou du masque jetable) est un systeme de chiffrement inconditionnellement siir au
sens de Shannon. Il est toutefois tres difficile a mettre en pratique dans la réalité.

Actuellement, tous les systemes de chiffrement utilisés dans la pratique sont théoriquement cassables.

Définition 4.4 (Sécurité pratique) Un systeme est dit s{r si la connaissance du message chiffré et de certains couples clairs-chiffrés
ne permet pas de retrouver la clé ni le message en clair en un temps humainement raisonnable.

Exemple 4.5
* Pour qu’un systeme de chiffrement symétrique soit sir, la longueur de clé recommandée est d’au moins 128 bits.

* Pour qu’un systeme de chiffrement asymétrique soit siir, la longueur de clé recommandée est d’au moins 2 048 bits.

Remarque 4.6 Avec les nouvelles méthodes de chiffrement basées sur les courbes elliptiques, les longueurs des clés sont considérablement
réduites pour un méme niveau de sécurité. Par exemple, une clé ECC de 256 bits équivaut a des clés RSA de 3 072 bits.

4.3 Chiffrement hybride

Comme nous I’avons vu dans la table 2, le chiffrement symétrique est extrémement rapide et le chiffrement asymétrique extrémement
lent du fait des calculs complexes qu’il doit réaliser. Toutefois, le chiffrement symétrique souffre d’un grave défaut : la transmission des
clés doit étre faite de maniere sécurisée sur un canal authentifié. Pour pallier les défauts de ces deux méthodes, on a souvent recourt au
chiffrement hybride dans lequel le chiffrement symétrique sert a envoyer le message et le chiffrement asymétique sert & envoyer la clé
utilisée dans le chiffrement symétrique.

clé publique clé privée
de Guillaume de Guillaume
chiffrement clé déchiffrement
P de la clé chiffrée ~ de la clé
\‘4
R clé K clé K
Alice > Guillaume
chiffrement message chiffré déchiffrement
du message du message
message en clair message en clair

Dans ces systémes, les clés K utilisées dans le chiffrement symétrique sont générées de fagon aléatoire et le chiffrement asymétrique de
ces clés repose souvent sur le chiffrement RSA, méme si de nombreuses alternatives existent également.

Exemple 4.7 Le protocole TLS (Transport Layer Security), utilisé entre autre dans la sécurisation des échanges sur internet, utilise une
méthode de chiffrement hybride.
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